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1 Tietoturva- ja tietosuojapolitiikan lahtdkohdat

Tietoturvapolitiikka- ja tietosuojapolitiikka velvoittaa Seindjoen koulutuskuntayhtyméan
henkilostda, johtoa, luottamushenkil6ita, viranhaltijoita seka muita kuntayhtyman tie-
toja kasittelevia henkildita, kuten konsultteja, alihankkijoita, sidosryhmia rippumatta
siitd, missd muodossa kasiteltava tieto on. Se tulee huomioida myds kuntayhtyman
kayttamien palvelutuottajien toiminnassa. Tama tietoturva- ja tietosuojapolitiikka kor-
vaa aikaisemman tietoturvapolitiikan, jonka yhtymahallitus on hyvaksynyt 21.2.2005.

Tietoturvallisuus ja tietosuoja perustuvat lainsaadantoon, normiohjaukseen ja sopi-
muksiin. Seindjoen koulutuskuntayhtyman tietoturva- ja tietosuojapolitiikka maarittelee
ne periaatteet, vastuut, toimintatavat sekd seurannan ja valvonnan, joita Seina-
joen kuntayhtyma seka sen konserniyhtiot noudattavat tietoturvan ja tietosuojan toteut-
tamisessa ja kehittdmisessa. Tietoturva- ja tietosuojapolitiikka varmistaa yhdenmu-
kaiset kaytannot tietoturvan ja tietosuojan toteuttamiseksi. Tietoturva- ja tietosuo-
japolitikan soveltaminen ei ole sidoksissa tiedon muotoon, kasittely- tai esitystapaan,
ja sita sovelletaan kaikkiin tiedon elinkaaren vaiheisiin. Tietoturva- ja tietosuojapolitiik-
kaa taydentavat tietoturva- ja tietosuojaperiaatteet seka tarvittavat erilliset maaraykset
ja ohjeet.

Tietoturvalla tarkoitetaan tietojen saatavuuden, eheyden ja luottamuksellisuuden tur-
vaamista. Tietoturva kasittda toimet, joilla suojataan tiedot ulkopuolisilta. Tietoturvaan
kuuluu muun muassa tietoaineistojen, laitteistojen, ohjelmistojen, tietoliikenteen, tilojen
ja toiminnan turvaaminen.

Tietosuojalla tarkoitetaan yksilon (rekisterdidyn) yksityisyyden suojaamista. Tietosuo-
jalla turvataan rekisteroidyn oikeuksia, yksilon tietoja ja luottamusta. Sisaanrakennettu
ja oletusarvoinen tietosuoja tarkoittaa sita, etta henkiltietojen suoja otetaan huomioon
Jo suunniteltaessa toimintaa, jossa kasitella&dn henkildtietoja.

Tietoturva- ja tietosuojaperiaatteilla ohjataan tietojen suojaamista. Tiedon suojaaminen
on oleellinen osa kuntayhtyméan kokonaisturvaa ja paivittaista toimintaa seka tarkea
osa kuntayhtyman toiminnan ja palveluiden laatua ja varmentamista. Tiedon suojaami-
sen kaytanteet ovat edellytys uuden teknologian turvalliseen kayttamiseen.

Tietoturvalla suojataan Seinajoen koulutuskuntayhtymassa sailytettavia manuaalisia ja
sahkaisia tietoja seka organisaatioiden, opiskelijoiden, rekisteroityjen ja henkildston oi-
keuksia. Tietosuoja kattaa myds vaitiolovelvollisuuden piiriin kuuluvan kirjallisen ja pu-
hutun tiedon kasittelyn.

Seinajoen koulutuskuntayhtyma toteuttaa sisaanrakennetun ja oletusarvoisen tietotur-
van ja tietosuojan periaatteita. Tietoturva- ja tietosuojaperiaatteita noudatetaan kai-
kissa tietojen kasittelyn elinkaaren vaiheissa, ja tata edistetdan tuomalla tietoturva- ja
tietosuojasuojaperiaatteet osaksi henkiloston perehdytysta ja koulutusta. Teknisilla ja
organisatorisilla ratkaisuilla varmistetaan, ettd oletusarvoisesti kasitellaan vain kasitte-
lyn kannalta tarpeellisia tietoja.

Turvallisuudesta huolehditaan tiedon kaikissa olomuodoissa, tiedon koko elinkaaren
ajan, mukaan lukien tietojen arkistointi ja suunniteltu havittaminen. Tiedon elinkaarella
tarkoitetaan kaikkia tiedon kasittelyn vaiheita alkaen tiedon keraamisesta tiedon havit-
tdmiseen. Naiden valiin kuuluu esimerkiksi tietojen tallentaminen, jarjestaminen,



kaytto, siirtdminen, luovuttaminen, sailyttdminen, muuttaminen, yhdistdminen, suojaa-
minen, poistaminen ja tuhoaminen.

Kayttboikeuksien ja jarjestelmien kayton valvonnan vaatimukset niin tietoturvan kuin
tietosuojankin osalta, otetaan huomioon mahdollisimman aikaisessa vaiheessa sovel-
luksia hankittaessa ja kehitettaessa. Tietoturva- ja tietosuojajarjestelyt pyritaan toteut-
tamaan siten, etta turvallisuusloukkausten selvittaminen jalkikateen on kohtuudella
mahdollista.

Tietoturva- ja tietosuojapolitiikka on voimassa toistaiseksi. Asiasisaltoa tarkistetaan ja
paivitetaan tarvittaessa.



2 Tietoturva ja tietoturvaperiaatteet

Tietoturvalla varmistetaan tietojen luottamuksellisuus, eheys, saatavuus ja kaytetta-
vyys ja tata kautta kuntayhtyman toteuttaman koulutuksen, palvelutuotannon, proses-
sien ja muiden toimintojen luotettavuus, laatu seka jatkuvuus. Lahtokohtana tietotur-
vaa koskevissa paatoksissa ovat viranomaissaadokset seka hyva tiedonhallintatapa,
ettd hyva tiedon kasittelytapa. Tietoturvallisuudesta huolehtiminen on edellytys tieto-
suojaperiaatteiden toteutumiselle.

Tietoturvaan kuuluvat tietoturvaorganisaatio, tietojenkasittelijdiden toimintatavat, tieto-
jen turvaamisen menetelmat, valineet ja toimenpiteet, tydhon osoitetut resurssit seka
valineiston ja tilojen tietoturvaominaisuudet. Hyvaksytyn tietoturva- ja tietosuojapolitii-
kan mukainen tietoturva tulee sisallyttda luonnollisena osana kaikkeen toimintaan. Tie-
toturvan kehittdminen ja yllapito ovat osa kuntayhtyman yleista turvallisuustoimintaa,
riskien hallintaa ja sisaista valvontaa.

Tietoturvaty® on tietoturvan saavuttamiseksi tehtavien toimenpiteiden suunnittelua ja
toteuttamista. Tietoturvatybn pddmaara on turvata kuntayhtyman toiminnalle tarkeiden
tietojarjestelmien ja tietoverkkojen keskeytyméton toiminta, estaa tietojen ja tietojarjes-
telmien joutuminen ulkopuolisille seka estaa niiden valtuudeton kayttd, tahaton tai ta-
hallinen tiedon tuhoutuminen tai vaaristyminen sek& minimoida aiheutuvat vahingot.
Normaaliajan toiminnan tietojenkasittelyn turvaamisen lisaksi varaudutaan toiminnan
keskeyttaviin uhkatilanteisiin ja niista toipumiseen.

Tietoturvaperiaatteet:

e Tietoturva ja tietosuoja ovat Suomen lainsaadannén mukaisesti osa organisaa-
tiomme paivittaista toimintaa ja koskevat koko toimintaa ja henkilostoa.

e Asiat pitda tehda tietoturvallisesti, jolla tarkoitetaan tiedon suojaamista monenlai-
silta uhkilta tarkoituksena varmistaa toiminnan jatkuvuus, minimoida toiminnalliset
riskit sekd& maksimoida toiminnan ja investointien tulos.

e Tietoturva- ja tietosuoja-asiat huomioidaan vélineriippumattomasti.

e Paperiset asiakirjat, sahkoiset tietovarannot, tietoverkot, tietotekniset laitteet, tieto-
jarjestelmat ja niihin liittyvat palvelut on suojattava sekéa normaalioloissa ettéa poik-
keusoloissa.

e Tietoturvallisuuden saavuttamiseksi pitda toteuttaa turvamekanismeja, jotka muo-
dostuvat toimintaperiaatteista, prosesseista, organisaatiorakenteista seka ohjel-
misto- ja laitteistotoiminnoista.

e Luottamukselliset, erityisten henkil6tietoryhmiin kuuluvien ja muut salassa pidetta-
vat asiat kuuluvat vaitiolovelvollisuuden piiriin riippumatta siita, miten tai mihin niita
on tallennettu tai milla tavalla tiedot on saatu.

o Esimiehen on varmistettava, etta tietoturvamaaraykset ja ohjeet koulutetaan tai
perehdytetdan henkilostolle.

Tietoturvallinen toiminta on tietojen kayttajien toiminnasta riippuvaista. Tietoturvallisuu-
den perustana on osaava ja tietoturvaan sitoutunut henkiléstd. Tietojen valtuudeton ja

oikeudeton kaytto estetddn hyvalla tietojen kasittelyn suunnittelulla seké ajantasaisella
ohjeistuksella, jota henkilostd noudattaa. Seingjoen koulutuskuntayhtyma velvoittaa



jokaisen tyontekijan sitoutumaan tydsopimuksen allekirjoituksella tietojen ja tietojarjes-
telmien kaytto- ja salassapitositoumuksen palvelussuhteen alkaessa.



3 Tietosuoja ja tietosuojaperiaatteet

Oikeus henkilttietojen suojaan on jokaiselle kuuluva perusoikeus. Tama tarkoittaa,
etta henkil6tietojen kasittelyn on yhtaalta oltava asianmukaista ja toisaalta sen on aina
tapahduttava tiettya tarkoitusta varten ja asianomaisen henkilén suostumuksella tai
muun laissa saadetyn oikeuttavan perusteen nojalla. Henkil6tietojen suojalla tarkoite-
taan my0s jokaiselle turvattua oikeutta tutustua niihin tietoihin, joita h&nesta on keréatty
ja tarvittaessa myo6s saada hanesta keratyt tiedot muutetuiksi tai poistetuiksi, mikali tie-
tojen oikaisu on tarpeen. Kun rekisterinpitgja hoitaa viranomaistehtéava tai toimii lain
velvoittamana, ei henkilttietojen poistamiselle ole kaikkien tietojen osalta oikeutusta.

Seindjoen koulutuskuntayhtyma noudattaa opiskelijoiden, kuntayhtyman henkiléston,
asiakkaiden ja muiden sidosryhmien henkiltietojen kerddmisessa ja kasittelyssa voi-
massa olevaa lainsaadantéd. Toukokuusta 2018 lahtien EU:n yleinen tietosuoja-ase-
tus velvoittaa suunnittelemaan ja osoittamaan, etta henkilttietojen kasittelysséa nouda-
tetaan lakia ja kuntayhtymén ohjeita. Tietosuojalla turvataan henkil6tietojen asianmu-
kainen kasittely koko organisaation toiminnassa, varmistetaan tietojen oikeellisuus ja
ennalta ehkaistaan henkildtietojen kayttoon liittyvia loukkauksia.

Henkil6tiedolla tarkoitetaan kaikenlaisia luonnollista henkil6a taikka hanen ominai-
suuksiaan tai elinolosuhteitaan kuvaavia merkint6ja, jotka voidaan tunnistaa hanta tai
hanen perhettdan tai hanen kanssaan yhteisessa taloudessa elavia koskeviksi.

Rekisterdidylla tarkoitetaan henkil6a, jonka henkilttietoja kerataan.

Rekisterinpitajalla tarkoitetaan yhta tai useampaa henkiloa, yhteis6a, laitosta tai saa-
tiota, jonka kayttoa varten henkilttietoa kerétaan ja jolla on oikeus maarata henkilttie-
don kaytosta tai jonka tehtévaksi henkiltiedon kasittely on lailla s&adetty.



4 Tietosuojan tavoitteet ja periaatteet

Seinajoen koulutuskuntayhtyman lahtékohtana tietosuojassa on riskilahtoisyys. Kunta-
yhtyma rekisterinpitdjana arvioi henkilttietojen kasittelyyn liittyvat riskit ja valitsee arvi-
oidun riskitason mukaan tarvittavat hallintatoimenpiteet. Kuntayhtyma toteuttaa riski-
l&htoisen toimintaperiaatteen varmistamiseksi tietosuojan vaikutustenarviointeja sel-
laisten henkilotietojen kasittelytoimille, joiden suunnitteluvaiheessa on todennakoéista,
etta kasittelytoimiin liittyy yksildiden oikeuksien ja vapauksien kannalta merkittavia ris-
keja. Vaikutustenarvioinnin tuloksia kaytetaan niiden hallintakeinojen méaarittelemi-
sessé, joilla pyritddn pienentdmaan henkildtietojen kasittelyn riskitasoa. Samalla var-
mistetaan tietosuoja-asetuksen vaatimusten toteutuminen. Seindjoen koulutuskuntayh-
tyman toiminnassa toteutetaan sisddnrakennetun ja oletusarvoisen tietosuojan periaa-
tetta.

Tietosuoja otetaan huomioon monipuolisesti perustoiminnan yhteydessa mm. johtami-
sessa, hankinnoissa, kehitystydssa seka toimintaprosesseissa. Tietosuoja huomioi-
daan kuntayhtyman ja eri osapuolten valisissa sopimuksissa. Sopimuksia tehdessa
varmistetaan, etta sopimusehdoissa varmistutaan tietosuojasaadoksien vaatimuksista.
Hankinta- ja ulkoistussopimuksia tekevat vastaavat siitd, etté tietoturvan ja tietosuojan
taso vastaa myos ostopalveluissa maarayksia ja ohjeita sekd voimassa olevia sadan-
noksia sopimuksen tekohetkella seka toimeksiannon aikana.

Seinajoen koulutuskuntayhtyman tavoitteena on huolehtia tietosuoja-asetuksen mu-
kaisten rekisteroityjen oikeuksien toteutumisesta dokumentoimalla ja ohjeistamalla
henkilotietojen kasittelyn kaytanteet seka huolehtimalla kayttajakoulutuksesta toteut-
taakseen laadukasta ja lainmukaista henkil6tietojen kasittelya.

Henkilotietojen kasittely toteutetaan noudattamalla alla lueteltuja periaatteita:

¢ henkilotietoja kasitellaan lainmukaisesti, asianmukaisesti seka lapinakyvasti

¢ henkilotietoja kasitelladn suunnitellun kayttotarkoituksen mukaisesti

¢ henkilotietoja kerataan kayttdtarkoituksen mukainen maara, ei enempaa

o henkilotietojen kasittely toteutetaan tasmallisesti

¢ henkilotietoja sailytetaan kayttotarkoituksen kannalta tarkoituksenmukainen aika

¢ henkilotietojen kasittelyssa toteutetaan henkilttietojen eheyden ja luottamukselli-
suuden periaatetta

¢ henkilotietojen luovuttamisessa huomioidaan tietosuoja-asetuksen, julkisuuslain ja
erityslainsdadannon vaatimukset

e varmistetaan tietosuojalainsaadannon vaatimusten toteutumisen koko kasitelta-
vien henkil6tietojen elinkaaren ajan

Seingjoen koulutuskuntayhtyman henkilorekisterit koostuvat tietoryhmista. Rekiste-
réidyt henkilot ja niiden tietoryhma kuvataan kuntayhtyman tietosuojaselosteissa. Tie-
tosuojaselosteesta rekisterodity saa tiedon hanen tietoihinsa kohdistuvista toimista ja
tama tieto tulee olla rekisterdidyn saatavilla. Tietosuojaselosteet padsaantoisesti jul-
kaistaan Seindjoen koulutuskuntayhtyman Internet-sivuilla.

Seindjoen koulutuskuntayhtyma haluaa toteuttaa sisdénrakennetun ja oletusarvoisen
tietosuojan periaatetta ja sisallyttaa tietosuojaperiaatteet ja -vaatimukset jo aikaisessa
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vaiheessa osaksi henkilotietojen kasittelya. Nain varmistetaan, etta kasittely vastaa tie-
tosuoja-asetuksen vaatimuksia. Seingjoen koulutuskuntayhtyma toteuttaa tarvittavat
tekniset ja organisatoriset toimenpiteet ja menettelyt tietosuojan varmistamiseksi.

Edella mainittujen toimenpiteiden avulla varmistetaan mm, etta:

e oOletusarvoisesti kerataan vain henkilotietoja, jotka ovat valttamattomia kasittelytar-
koituksen kannalta

o tietoja ei kerata eika sailytetd suurempia maaria eika kauemmin kuin on valttdma-
tonta kyseiseen kasittelytarkoitukseen

¢ henkilotietoja ei oletusarvoisesti saateta rajoittamattoman henkilé maaran saata-
ville

e taataan rekisteroityjen oikeuksien toteutuminen

¢ taataan henkil6tietojen suoja tarvittavin tietoturvakeinoin.

Seindjoen koulutuskuntayhtyma voi rekisterinpitdjana ulkoistaa valitsemansa osan
henkilGtietojen kasittelysta toimeksisaajalle, henkildtietojen kasittelijalle. Kuntayhtyma
valitsee sopimuskumppanikseen vain sellaisia henkilgtietojen kasittelijoitd, jotka nou-
dattavat hyvaa henkilttietojen kasittelytapaa asianmukaisten teknisten ja organisato-
risten toimenpiteiden avulla seka tayttavat tietosuoja-asetuksen vaatimukset ja pysty-
vat huolehtimaan rekister6idyn oikeuksien toteutumisesta. HenkilGtietojen kasittelya
siséltavien hankintojen kohdalla tietosuojaan liittyvat nakokohdat huomioidaan jo han-
kinnan suunnitteluvaiheessa ja saatetaan ne osaksi tarjouspyynt6a.

Seindjoen koulutuskuntayhtyman ja erikseen valitun henkilttietojen kasittelijan valille
laaditaan sopimus, joka on kirjallinen. Tietosuoja-asetuksen mukaan sopimuksessa tu-
lee maaritella henkilotietojen kasittelyn kohde, tarkoitus ja kesto sekéa sopia kasitelta-
vat henkilétiedot. Sopimuksen siséltd vaatimuksineen tulee maaritella mahdollisimman
tarkasti. Seingjoen koulutuskuntayhtyma ohjeistaa ulkoistettua henkilotietojen kasitteli-
jaé kyseista tarkoitusta varten tehdylla ohjeistuksella. Samaa ohjeistusta sovelletaan
myo6s kuntayhtyman oman henkiléston kohdalla.



5 Tietoturvan ja tietosuojan organisointi ja vastuut

Seingjoen kuntayhtyman tietoturvaa ja tietosuojaa johtaa ja valvoo yhtymahallitus.
Kuntayhtyman johtaja, rehtori paattaa organisaation kokonaisturvallisuuden eri osa-
alueiden kehittamistoiminnan tavoitteista, organisoinnista, resursseista ja toimintaval-
tuuksista sek& nimedaa tietoturvavastaavan. Hallintosaannén mukaan hallintojohtaja
kehittda IT- ja turvallisuuspalveluja seka tietosuojaa. Tietosuojavastaavan nimeaa yh-
tymahallitus.

Tietoturvavastaava vastaa organisaation tietoturvatyon kokonaisuudesta organisaa-
tion johdolta saamiensa resurssien ja toimintavaltuuksien puitteissa. Tietoturvavastaa-
van valtuudet ja velvollisuudet on maaritelty erikseen. Han vastaa myos tietoturva-asi-
oista tiedottamisesta organisaatiotasoisesti. Tietoturvavastaava vastaa organisaation
tietoturvallisuustason méaarittelysta ja arvioinnista ja raportoinnista sekd muusta hallin-
nollisesta tietoturvasta. Han vastaa tietoturvan kehittdmissuunnitelmien tekemisesta,
toteutuksen valvonnasta, tietoturvatietouden edistamisesta ja tietoturvallisesta toimin-
tatavasta organisaatiossa ja sen ostamissa palveluissa seké raportoinnista johdolle.

Tietosuojavastaavan tehtavana on toimia rekisterinpitajan erityisasiantuntijana henki-
I6tietojen hyvan kasittelytavan ja mahdollisimman korkeatasoinen tietosuojan saavut-
tamiseksi. Hanen tehtadvanaan on tukea henkilbkuntaa tietosuoja-asioissa ja auttaa to-
teuttamaan rekisterinpitajalle maaratyt Tietosuoja-asetuksen ja tietosuojalain mukaiset
velvoitteet.

Tietoturva- ja tietosuoja-asioita koordinoi yhteinen tietoturva- ja tietosuojaryhma,
jonka asettaa kuntayhtymé&n johtaja, rehtori. Tietoturva- ja tietosuojaryhma valmistelee
ja kasittelee keskeiset tietoturva- ja tietosuojalinjaukset ja ohjeet ennen konsernijohto-
ryhmakasittelya.

Jokaisella tietojarjestelmalla on omistaja ja vastuuhenkil®. Tietojarjestelman vastuu-
henkilon velvollisuuksiin kuuluu tietojarjestelman toimintaan, tietosuojaan ja turvalli-
suuteen asetettavien vaatimusten (esim. kriittisyyden, jatkuvuussuunnittelun ja var-
muuskopiointimenettelyn) maarittely seka kayttdoikeuksien myoéntaminen) ja valvonta.

Tietoturva- ja tietosuoja-asioiden ohjeistamisesta, tiedottamisesta ja valvonnasta
omassa toimipisteessa vastaa yksikon paallikko tietoturvavastaavan ja tietosuojavas-
taavan tukemina. Toimipisteen paallikkd vastaa myos tietosuojan toteutumisen valvon-
nasta, tiedon omistajien maarittamisesta johtamisjarjestelman vastuiden mukaisesti,
oman toimipisteensa tietosuojakoulutukseen osallistumisen huolehtimisesta ja vastaa,
ettd toimipisteelld on sen oman toiminnan erityisvaatimukset huomioiden tarkennetut
tietosuojatavoitteet ja periaatteet.

Organisaatiossa jokainen toimipisteen tyontekija, tietoja kasitteleva, tietojarjestelmien
tai tietoverkkojen yllapitdja ja kayttdja ovat omalta osaltaan vastuussa tietoturvan ja
tietosuojan toteuttamisesta seka tietoturva- ja tietosuojaohjeiden noudattamisesta. Jo-
kainen henkild on velvollinen tietoturvaan ja tietosuojaan liittyvien uhkien ja poik-
keamien raportoimisesta esimiehelleen, tietoturvavastaavalle tai tietosuojavastaavalle.



6 Tietoturvan ja tietosuojan toteuttaminen

Tietoturvan ja tietosuojan toteuttamisen perusta on tdméa yhtymahallituksen hyvak-
syma kirjallinen tietoturva- ja tietosuojapolitiikka, joka annetaan tiedoksi jokaiselle Sei-
najoen koulutuskuntayhtyman tyontekijalle.

Organisaation tietoturva- ja tietosuojaperiaatteet perustuvat kansainvalisiin, kansalli-
siin, yleisiin ja toimialakohtaista tietoturvaa ja tietosuojaa, henkilorekistereita, hyvaa
tiedonhallintatapaa ja tiedon laatua ohjaaviin, velvoittaviin saadoksiin, ohjeisiin ja stan-
dardeihin. Lainsdddannoén ja ohjeistuksen muutokset otetaan huomioon organisaation
tietoturvan ja tietosuojan kehittamisessa.

Tietoturvan toteuttaminen ja yllapito kuvataan yksityiskohtaisesti tietoturvaperiaat-
teissa. Tietoturvan toteutuksen tulee perustua niihin vaatimuksiin, joita toiminta ja pal-
velut sekéa kunkin tiedon ja tietojarjestelman turvallisuusluokka asettavat tietojenkasit-
telyn varmuudelle, kaytettavyydelle, salassapidolle, laadulle ja toiminnan jatkuvuudelle
seka toimintaan kohdistuvien riskien arvioinnille.

Tietoturvan tavoitteiden saavuttaminen on jatkuva prosessi, joka tapahtuu hallinnollis-
ten ja teknisten ratkaisujen avulla. Ne kuvataan tietoturvasuunnitelmassa ja tarvitta-
essa kayttoymparistoille ja toimipisteille laadituissa erillisissa tietoturvan kehittamis-
suunnitelmissa.

Kayttajien toimintaa ohjataan tietoturvasuunnitelmaan sisaltyvilla kayttosaannaoilla seka
vahvistetuilla ja saatavilla olevilla toimintaohjeilla seka tietoturvakoulutuksella. Jokai-
nen kayttaja allekirjoittaa kayttdjan tietosuojaohjeen ja sitoumuksen saadessaan oi-
keuden tehtavienséd mukaiseen tietojarjestelmien ja tietoaineistojen kayttoon.



7 Tietoturvan ja tietosuojan seuranta ja valvonta

Seindjoen koulutuskuntayhtyman tyontekijoiden, tietojarjestelmien kayttajien ja yllapi-
tajien tulee ilmoittaa havaitsemastaan tietoturvan tai tietosuojan puutteesta, tietotur-
vaan tai tietosuojaan liittyvasta vaarinkaytoksesta tai epaileméstaan tietoturva- ja tieto-
suojarikkomuksesta esimiehelleen, tietoturvavastaavalle tai tietosuojavastaavalle.

Toimipisteen esimiehen tehtdvana on valvoa tietoturvan ja tietosuojan toteutumista
omassa toimipisteessaan. Tietoturvavastaavan tehtéavana on seurata ja valvoa Seina-
joen koulutuskuntayhtyman tietojarjestelmien tietoturvan toteutumista ja ryhtya toimen-
piteisiin havaittujen tietoturvan heikkouksien korjaamiseksi.
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8 Tietoturva- ja tietosuojakoulutus ja ohjeistus

Seinajoen koulutuskuntayhtyma huolehtii henkiloston riittavasta tietoturva- ja tietosuo-
jaosaamisesta henkilostokoulutuksien ja informaation valittAmisen kautta. My6s orga-
nisaatioon tulevat uudet tyontekijat perehdytetaan tietoturva- ja tietosuoja-asioihin jar-
jestelmallisesti. Erityisesti tama korostuu niissa rooleissa, joissa kasitellaan henkilttie-
toja ja toteutetaan rekisterdityjen oikeuksien toteuttamisprosesseja.
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Lakiluettelo

Tietosuojan seka henkilotietojen kasittelyd ohjaavia lakeja ja asetuksia:

Arkistolaki
Asetus opetustoimen henkiléston kelpoisuusvaatimuksista
Asetus viranomaisten toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta

EU:n tietosuoja-asetus

Hallintolaki

Julkisuuslaki

Kuntalaki

Laki ammatillisesta koulutuksesta

Laki kunnallisesta viranhaltijasta

Laki nuorista tyontekijoista

Laki sdhkoisestad asioinnista viranomaistoiminnassa
Laki séhkoisen viestinndn palveluista

Laki tybnantajan ja henkiléston vélisesta yhteistoiminnasta kunnissa
Laki vahvasta sahkdisesta tunnistamisesta ja sahkoisista allekirjoituksista
Laki yhteistoiminnasta yrityksissa

Laki yksityisyyden suojasta tybelamassa
Luottotietolaki

Rikoslaki

Seinajoen Koulutuskuntayhtymén hallintosaanto
Suomen perustuslaki

Tekijanoikeuslaki

Tietosuojalaki

Tybaikalaki

Tydsopimuslaki

Tydterveyshuoltolaki

Tyo6turvallisuuslaki

Vahingonkorvauslaki

Vuosilomalaki

Yhdenvertaisuuslaki
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Liite 2.
Keskeiset kasitteet

Tietosuoja
Tietosuojalla tarkoitetaan toimenpiteitd, joiden tarkoituksena on suojata henkilén yksi-
tyisyys henkil6tietojen kasittelyssa.

Tietoturva
Jarjestelyt, joilla pyritdan varmistamaan tiedon kaytettavyys, eheys ja luottamukselli-
suus. Tietoturvallisuus on riskienhallintaa ja osa yritysturvallisuutta.

Tietosuojapolitiikka
Johdon hyvaksymé nakemys tietosuojan padmaarista, periaatteista ja toteutuksesta.

Henkildtieto

Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n liittyvat tiedot
(esim. nimi, henkilétunnus, kuva, biometrinen tai geneettinen tieto). Tunnistettavissa
olevana pidetaan henkil6a, joka voidaan suoraan tai epasuorasti tunnistaa erityisesti
tunnistetietojen, kuten nimen, sijaintitiedon, verkkotunnistetietojen tai yhden tai useam-
man henkil6lle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, talou-
dellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Henkil6tietojen erityiset tietoryhmét

Tiedot, joista ilmenee rotu tai etninen alkupera, poliittisia mielipiteita, uskonnollinen tai
filosofinen vakaumus, ammattiliton jasenyys, geneettisia tietoja, terveytta koskevia tie-
toja, tai seksuaaliseen kayttaytymiseen liittyvia tietoja. Erityisia tietoryhmia koskeva ka-
sittely on erikseen saanneltya.

Henkil6tietojen kasittelija
Luonnollinen tai oikeushenkild, viranomainen, virasto tai muu elin, joka kasittelee hen-
kilotietoja rekisterinpitdjan toimeksiannosta.

HenkilGtietojen kasittely

Kaikenlaiset toiminnot, joita kohdistetaan henkildtietoihin joko automaattista tietojenka-
sittelyd hyddyntaen tai manuaalisesti. Kasittelya ovat esimerkiksi henkilGtietojen keréé-
minen, tallentaminen, jarjestaminen, jasentaminen, sailyttdminen, muokkaaminen,
haku, kayttd, luovuttaminen, levittdminen tai saattaminen muutoin saataville, yhteenso-
vittaminen, yhdistdminen, rajoittaminen, poistaminen ja havittdminen.

Henkil6tietojen tietoturvaloukkaus

Tietoturvaloukkaus, jonka seurauksena on henkil6tietojen lainvastainen kasittely.
Loukkauksesta seuraa siirrettyjen, tallennettujen tai muuten kasiteltyjen henkildtietojen
vahingossa tapahtuva tai lainvastainen tuhoaminen, haviaminen, muuttaminen, luva-
ton luovuttaminen tai saanti.

Osoitusvelvollisuus
Osoitusvelvollisuuden (accountability) avulla organisaation tulee kyeta osoittamaan,
ettd se on huolehtinut seuraavista henkilGtietojen kasittelyn osa-alueista:

e lainmukaisuus, kohtuullisuus ja lapinakyvyys
o kayttotarkoitussidonnaisuus
e tietojen minimointi



o tasmallisyys
e sadilytyksen rajoittaminen ja eheys ja luottamuksellisuus.

Rekisterinpitaja

Luonnollinen tai oikeushenkild, julkinen viranomainen, virasto tai muu elin, joka yksin
tai yhteistydssa muiden kanssa méaarittelee henkilétietojen kasittelyn tarkoitukset ja
keinot.

Rekisterdity
Henkild, jonka henkildtietoja kasitellaan.

Tietosuojavastaava
Tietosuoja-asetuksen maarittelema rooli, jonka rekisterinpitdjan ja henkilotiedon kasit-
telijan on nimettava maaritellyissa tilanteissa:

e jos tietojenkasittelya suorittaa viranomainen tai julkishallinnon elin (muu kuin tuo-
mioistuin),

¢ ydintehtavat muodostuvat kasittelytoimista, jotka edellyttavat rekisteroityjen saan-
nollista ja jarjestelmallista seurantaa laajassa mitassa, tai

¢ ydintehtavat muodostuvat kasittelytoimista, jotka kohdistuvat henkil6tietojen erityi-
siin tietoryhmiin, rikostuomioihin tai rikoksia koskeviin tietoihin.

Asetus maarittelee myos tietosuojavastaavan aseman ja toimenkuvan.

Hallinnollinen sakko

Valvontaviranomainen voi maarata rekisterinpitajalle tai henkilttietojen kasittelijélle sa-
kon tietosuoja-asetuksen vaatimusten laiminlydonnista. Sakon suuruus maaraytyy rik-
komuksen luonteen perusteella. Sakon enimmaismaara on 20 milj. € tai 4% yrityksen
edeltavan tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta.

Hallinnolliset seuraamukset
Valvontaviranomaisen maaraamat seuraamukset koskien tietosuoja-asetuksen vaati-
musten laiminlydnteja.

Anonymisointi
Henkildtiedon tunnistettavuuden poistaminen siten, etta yhdistaminen rekisterdityyn ei
enédé ole mahdollista.

Pseudonymisointi

Henkilotietojen kasittelemista niin, etté tietoja ei voida enéa suoraan yhdistaa tiettyyn
rekisteroityyn kayttamatta lisatietoja. Tallaiset lisatiedot tulee sailyttaa erillaan ja niihin
sovelletaan teknisia ja organisatorisia toimenpiteitd, joilla varmistetaan, ettei tallaista
yhdistamista tunnistettuun tai tunnistettavissa olevaan henkil6on tapahdu.

Rekisteriseloste, tietosuojaseloste

Dokumentti, joka rekisterinpitajan tulee laatia ja pitaa yleisesti saatavilla. Sen tulee ku-
vata henkilttietojen kasittely tiiviisti esitetyssa, avoimessa ja helposti ymmarrettavassa
muodossa.

Tietotilinpaatos



Tietotilinpdatds on organisaation laatima vapaaehtoinen raportti, joka antaa kokonais-
kuvan organisaation tietojenkasittelyn nykytilasta. Raportti on tarkoitettu johdon tyoka-
luksi ja lisaamaan sidosryhmien luottamusta siihen, etté organisaatio noudattaa hyvaa
saantelyn mukaista tietojenkasittelytapaa henkilttietojen kasittelyssa. Tietotilinpaa-
tosta voidaan kayttdd yhtena keinona tietosuoja-asetuksen osoitusvelvollisuuden (ac-
countability) toteuttamisessa.

Vaikutustenarviointi

Suunniteltujen henkil6tietojen kasittelytoimien vaikutusten arviointi tietosuojaan ja yksi-
I6n vapauksiin. Jos kasittely todennakoéisesti aiheuttaa yksilon oikeuksien ja vapauk-
sien kannalta suuren riskin, rekisterinpitajan on ennen kasittelytoimien aloittamista to-
teutettava tietosuojan vaikutustenarviointi ja maariteltdva toimenpiteita, joilla riskia voi-
daan hallita. Valvontaviranomainen tulee julkaisemaan luettelon kasittelytoimista, jotka
vaativat vaikutustenarvioinnin laatimisen.

Lapsen henkilttietojen kasittely

Alle 16-vuotiaiden lasten henkilotietojen kasittely ei ole sallittua ilman vanhemman
suostumusta. Jasenvaltioilla on mahdollisuus soveltaa alempaa ik&rajaa, joka voi alim-
millaan olla 13 vuotta.

Sisddnrakennettu ja oletusarvoinen tietosuoja

Tietosuojaperiaatteiden sisallyttdminen aikaisessa vaiheessa henkilétietojen kasittelyn
osaksi. Periaatteiden huomioiminen kasittelytapojen maarittelyn ja itse kasittelyn yh-
teydessa, siten ettd varmistetaan kasittelyn vastaavuus tietosuoja-asetuksen vaati-
musten kanssa.

Rekisterinpitajan tulee toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet ja
menettelyt, jotta mm.

e oOletusarvoisesti kerataan vain henkilotietoja, jotka ovat valttamattomia ja tarpeelli-
sia kasittelytarkoituksen kannalta

o tietoja ei kerata eika sailytetd suurempia maaria eika kauemmin kuin on tarpeel-
lista kyseiseen tarkoitukseen

¢ henkilotietoja ei oletusarvoisesti saateta rajoittamattoman henkilé maaran saata-
ville taataan rekisteroityjen oikeuksien toteutuminen

e Tietosuoja-asetuksen vaatimusten toteutuminen tulee taata méarittelyvaiheesta
aina koko kasiteltavien henkiltietojen elinkaaren loppuun.

Suostumus

Suostumuksella tarkoitetaan lainsdadannon kasitteistossa kaikenlaista vapaaehtoista,
yksiloitya ja tietoista tahdon ilmaisua, jolla rekisteroéity hyvaksyy henkilotietojensa kasit-
telyn. Se, etta henkild ei erikseen kiella henkildtietojensa kasittelya, ei vield ole suostu-
mus.



